EEtERD Connect With Confidence

internet security

WEB APPLICATION SECURITY
DATENBLATT

:  lm

Halten Sie Hacker von lhrem Webserver fern

Durch die Vielzahl modernster Hacker-Methoden wird die Bereitstellung sicherer Webserver
und Webservices zunehmend erschwert. Mit Verfahren wie SQL Injection, Cross Site |[R8[aiAANA-I-54-TH
Scripting und Cookie Poisoning verschaffen sich Hacker Zugriff auf Webauftritte, stehlen T . .

B K . . ; esten Sie Web Application
Kreditkarteninformationen und andere Daten und infizieren Kunden mit Malware. Security jetzt 30 Tage kostenlos

unter:

Astaro Web Application Security schiitzt Sie gegen solche Gefahren, verhindert Datenverlust
und unterstiitzt Sie bei Compliance-Anforderungen wie etwa der PCI-Konformitat.

" Vorteile

\ > Sofortiger Schutz ohne Andern
Thres Webserver-Codes

Partner . .
> Hindern Sie Hacker

. : daran, Ihre Webinhalte zu

manipulieren
Internet o
>Verhindern Sie den Verlust
- : m von Kreditkarten- und

Web User Kundendaten

'SQL Injection, cookie
poisoning, XSS,...

>Schitzen Sie Ihren Webserver
davor, Viren zu verbreiten

virgs mage . ﬁ? I ’ > Erhéhen Sie die Webserver-
* ‘\f, 3 k Performance durch SSL-
‘ k DB Offloading (HTTPS)
Hacker Mail server/ Web server ERP
OWA System

> Erfordert keine zusatzlichen
Schulungen fir Admins oder
Hacker Webentwickler

Einrichten Schitzen Uberwachen

4Als einfacher Webserver-Admin
hétte ich einige Probleme damit,
unsere Systeme ausreichend
vor Hacker-Angriffen zu
schitzen. Web Application
Security ibernimmt diese
Aufgabe fir mich und ich

muss nicht einmal wissen, wie
all diese Angriffe im Detail
funktionieren.™

Joe Delucia, IT-Admin
Forward Planning Concepts
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Benutzerschnittstelle

Auf http://demo.astaro.com kénnen Sie die GUI in Aktion erleben
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Erstellen von Firewall-Profilen

Performance-Daten

Definitionen physischer Server

Zuordnung virtueller Server

Appliance ASG 110 ASG 120
Serveranfragen pro Sekunde 90 90
Web Application Firewall-Durchsatz (Mbit/s) 82 82
Antivirus-Durchsatz (Mbit/s) 76 76

ASG 220 ASG 320 ASG 425 ASG 525 ASG 625
220 260 300 350 400
200 240 275 320 365
180 215 250 290 330

Sicherheit

> URL-Hardening-Engine

> Kontrolle von Deep Linking
>Schutz vor Directory-Traversal
>Schutz vor SQL Injection
>Schutz vor Cross Site Scripting
>Zwei Antivirus-Engines

> Offloading von HTTPS- (SSL-)
Verschlisselung

> Cookie-Signierung mit digitalen
Signaturen

Benutzerfreundlichkeit

> Automatische Servererkennung
durchsucht verbundene Netzwerke
und erkennt Webserver

> Integriertes Load-Balancing
verteilt die Last auf mehrere
Server

>Vordefinierte Firewall-Profile fir
Microsoft Outlook Web Access
(OWA)

> Schnelle Umschaltung zwischen
Servern ermdglicht einfache
Wartung

Logging und Reporting

>Vollsténdiges Transaktions-
protokoll aller Aktivitaten in einem
lesbaren Format

> Auto-Rotation und
nachtliche Archivierung
von Protokolldateien

> Tagliche Aktivitdtsberichte und
Auslastungsdiagramme

> Integrierte Reportdetails ohne
zusatzliche Reporting-Lésungen

> Reporting-Diagramme machen
Spitzenwerte und Abweichungen
sofort ersichtlich

> Export von Reports als CSV oder
PDF

Anpassbarkeit

> Einzelne Prifschritte lassen sich
Uberspringen wenn Anfragen aus
bestimmten Quellnetzwerken
kommen oder zu bestimmten
Ziel-URLs gehen

> Unterstltzung der logischen
Operatoren UND/ODER

> Tragt zur Kompatibilitat mit
verschiedenen Konfigurationen
und individuellen
Implementierungen bei

Besuchen Sie uns unter www.astaro.com oder wenden Sie sich an einen Astaro Partner in Ihrer Ndhe.

Ihr Solution Partner
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