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Internet-Sicherheit

Uber das Internet drohen immer mehr Sicherheitsgefahren. Rechner mit Web-
zugang konnen sich beim Herunterladen von Internetseiten und Dateien schnell
mit Spyware oder Viren infizieren, die sich dann unkontrolliert im Netzwerk
ausbreiten. Laden Mitarbeiter verbotene Webinhalte und urheberrechtlich ge-
schiitzte Dateien herunter, drohen den betroffenen Organisationen sogar straf-
rechtliche Konsequenzen. Webbasierte Sicherheitsbedrohungen kénnen zum Ver-
lust vertraulicher Daten fiihren, Computerausfélle und Netzwerkiiberlastungen

verursachen und schlieBlich Produktivitatsverluste durch héhere Supportkosten
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Astaro Web Security

» Spyware Protection blockiert In- Astaro Web Security umfasst Antispy- ‘

fektionsversuche mit Spyware, Ad- ware- , Antiviren- und URL-Filtering
ware sowie anderen unerwlnschten  Software. Weiterhin werden regelma- \,—
Programmen und unterbindet die Bige Updates der Virendatenbank, mit
Kommunikation von bereits infi- mehr als 100.000 Virensignaturen und
zierten Systemen. einer Uber 60 Millionen Webseiten
» Virus Protection for the Web groBen URL-Datenbank, zur Verfligung
schiitzt Rechner vor Datenverlust gestellt.
durch Viren in Download-Dateien Diese Applikationen sind vollstandig in
und webbasierten E-Mails. die anderen Module der Software- und

Surf Protection verhindert anhand Hardware-Appliance Astaro Security

v

von insgesamt 60 verschiedenen Ka- Gateway integriert und ermdglichen

tegorien die unerwiinschte Nutzung so eine einfache Installation, Konfigu-

des Internets durch Mitarbeiter wéah- ration und Administration innerhalb

rend der Arbeitszeit. einer umfassenden Netzwerksicher-
heitsinfrastruktur.



¥ wirus Protection for Web

¥ Block Spyware (Infection and Communication)
 Block suspicous and unknown sites

¥ Strip Embedded Objects (Activex, Java, Flash)
I Strip Serigts (Javascript, VBSeript)

Spyware und Content Filtering

HTTP pages requested {total) 41 587
HTTP pages blocked by SP {total) 183
- Top 1: Gambles 41
- Top 2: Computer Games 12
- Top 3 Porn 71
- Top 4: Weapons 3
= URL Blacklist =}
HTTP pages blocked by VP (total) | o5
Blocked Spyware {total) 483

Detailliertes Reporting

Uber Astaro

Spyware Protection

Unter Spyware versteht man Soft-
ware, die sich unbemerkt auf einem
Rechner installiert und Informationen
Uber die Internetaktivitaten des An-
wenders sammelt. Spyware-Program-
me belasten nicht nur den Netzwerk-
datenverkehr, sondern erhéhen auch
die Supportkosten, Gbermitteln Pass-
worter und gefahrden die Integritat
von vertraulichen Kunden- und Mitar-
beiterdaten.

Astaro Spyware Protection schiitzt Un-
ternehmen vor Spyware, Adware und
anderen unerwlnschten Program-
men. Astaros Sicherheitstechnologie
verhindert auBerdem, dass Daten von
bereits infizierten Computern versand
werden.

Kein Datenverkehr mit Spyware-
Webseiten

Astaro Spyware Protection verhindert,
dass Anwender Daten von bekannten
Spyware-Webseiten herunterladen.
Uber eine Datenbank mit mehr als 60
Millionen klassifizierten Internetauf-
tritten kann die Software bekannte
Webseiten identifizieren und isolieren.
Optional lassen sich auch Downloads
von unbekannten, nicht kategorisier-
ten Seiten unterbinden. Selbst wenn
Spyware-Autoren die Serveradressen
wechseln, laufen ihre Attacken trotz-

Die Astaro AG, gegriindet im Jahr 2000 in Karlsruhe, entwickelt und vertreibt umfassende und
komplett integrierte Netzwerksicherheitslésungen. Astaro Security Gateway, Astaros fliihrende
Unified-Threat-Management-Ldsung, schiitzt weltweit mehr als 25.000 Unternehmen jeder
GroBe, angefangen von kleinen Firmen bis hin zu Regierungsstellen, gemeinnitzigen Organisa-
tionen und Global Playern. Astaros Firewall-L6sungen sind nach ICSA-Labs-Kriterien zerti-
fiziert. Die Netzwerksicherheitstechnologie wurde international mehrfach ausgezeichnet:
Redaktionstipp und Beste Business-Sicherheitslosung des Jahres (PC Magazine), Beste
Sicherheitslosung (LinuxWorld Expo), Zehn Sterne und Empfehlung der Redaktion (CRN
Magazine), Fiinf Sterne (SC Magazine), Extrem kosteneffektiv (The Tolly Group) und
Exzellent (Info-world Magazine). Das weltweit aufgebaute Unternehmen mit Hauptniederlas-

sungen in Karlsruhe und Boston (USA) verfiigt tber ein Partnernetzwerk mit Niederlassungen in

Uber 40 Landern.
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dem ins Leere. Ruft ein Anwender
eine bislang nicht eingeordnete Web-
seite auf, wird diese automatisch in-
nerhalb von 24 Stunden kategorisiert.
Andere Anwender werden so schnell
und effektiv vor mdglichen Risiken,
die von dieser Webseite ausgehen
kénnten, geschitzt.

Filterung von Embedded Objects
und Scripts

Kunden kénnen Zugriffsversuche
durch unbemerkte Downloads soge-
nannter ,Drive-By-Downloads" ver-
hindern, indem sie Embedded Objects
wie ActiveX-, Java- und Flash-Kompo-
nenten blockieren. Um unbemerkte
Installationen auf PC-Rechnern zu ver-
hindern, lassen sich auch VB-Scripts
und Java-Scripts aus dem Internet-
datenverkehr herausfiltern.

Keine Kommunikation mit
Spyware-Servern

Astaro Spyware Protection blockiert
die Kommunikation zwischen infizier-
ten Rechnern und Spyware-Servern
im Internet. Dies verhindert den un-
gewollten Versand von ausspionierten
Passwortern, Kundeninformationen
und anderen vertraulichen Daten.
Ergdnzung von desktopbasierten
Spyware-Schutzpaketen
Desktopbasierte Spyware-Schutzpa-
kete kdnnen Spionage-Software von
infizierten Rechnern entfernen. Es ist
jedoch in Unternehmensnetzwerken
mit vielen Einzelrechnern sehr schwie-
rig, die desktopbasierten Antispyware-
Programme zu installieren und auf
dem neuesten Stand zu halten. Als
Gateway-Losung in Firmennetzwerken
eignet sich Astaro Spyware Protection
hervorragend, Spyware einfach und
zuverlassig an zentraler Stelle zu
stoppen und so eine Infektion von
Einzelrechnern zu verhindern.



Virus Protection for the Web

Web-Downloads und Web-Mail
Astaro Virus Protection for the Web

erkennt und blockiert Viren in Down-
load-Dateien und webbasierten
E-Mails. Daflir werden samtliche
HTTP-Daten und alle per Browser
gestarteten FTP-Downloads
durchleuchtet.

Zusatzlich zu den jeweiligen E-Mail-
Accounts in ihren Unternehmen nut-
zen mehr und mehr Anwender web-
basierte E-Maildienste, wie z. B. MSN
Hotmail, Yahoo! Mail und Google
Gmail. Diese kénnen gefahrlich wer-
den, weil abgerufene E-Mails nicht
Uber den offiziellen E-Mail-Server des
Unternehmens laufen und daher den
Standardvirenschutz umgehen. Aus
diesem Grund wird es immer wichtiger
das Virenscannen auch auf Web-Mails
auszuweiten. Astaro Virus Protection
for the Web scannt E-Mail-Nachrichten
und Dateianhdnge webbasierter
E-Mail-Dienste und verhindert so
Infektionen des Netzwerks.
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B Blocked Spyware Average: E15.09
B Blocked by WP BUEFage: 0. 00
B Requests (total) Average:  35.94

Detailliertes Reporting

Doppelter Schutz mit zwei
Virenscannern

Astaro sorgt flr zusatzliche Sicherheit
durch die Kombination von zwei Viren-
scannern. Die Virenerkennungstech-
nologie und die zugrunde liegende
Signaturdatenbank des Open-Source-
Projekts ClamAV dienen als ideale
Erganzung zum Antivirenkonzept des

renommierten Herstellers Kaspersky
Labs. Sowohl die umfangreiche An-
wendergruppe von ClamAv, als auch
die internationalen Forschungslabors
des Antivirenexperten Kaspersky Labs
aktualisieren ihre Datenbanken be-
kannter Virensignaturen regelmaBig
und stellen Anwendern automatisch
Updates neuer Virendefinitionen zur
Verfligung um ,Malware" zu blockie-
ren bevor Schaden entsteht.

Hohe Trefferquote

Astaro Virus Protection for the Web
verwendet drei verschiedene Filter-
mechanismen zur Erkennung unter-
schiedlichster Arten von Viren:

» Virensignaturen: Nachrichten,
E-Mail-Anhdange und Web-Daten-
verkehr werden mit den bekannten
Virenmustern aus der Datenbank
verglichen.

Heuristische Analyse: Heuristisch

v

basierte Methoden suchen nach Ver-
haltensmustern potentieller Viren.

v

Emulation: Verdachtiger Code - bei-
spielsweise komprimierte Dateien,
Skripts und Makros - wird in einer
geschitzten Umgebung ausgeflihrt.
Es gibt keine Obergrenze fir die
GroBe der gescannten Dateien, flir die
Anzahl gleichzeitig gescannter Dateien
oder flr den vom Virenscanner ver-
wendeten Arbeitsspeicher.

Flexibles Management

Mit Astaro Virus Protection for the

Web lassen sich Virensignaturen

stindlich aktualisieren.

Administratoren kénnen die Software

auf ihre individuellen Bedurfnisse ab-

stimmen und auswahlen:

» welche Dateiformate in E-Mail-
Anhangen geblockt werden sollen

» anhand welcher Zeichenketten uner-
wunschte Nachrichten identifiziert

werden sollen
» wie verdachtige Nachrichten be-
handelt werden sollen (Léschen,
Isolation, Rickversand, Weiter-
leitung)
Detaillierte Berichte und Logging-
Daten unterstiitzen Administratoren
bei der Fehleranalyse und System-
Uberwachung.
Astaro Virus Protection for the Web
erganzt Einzelplatz-Antivirenldsungen
und arbeitet als zentrale Kontrollin-
stanz, um neu entdeckte Viren schnell
zu stoppen, bevor sie Rechner im
internen Netzwerk infizieren.

Umfassender Schutz

Astaro Virus Protection for the Web
offnet und scannt mehr als 700 unter-
schiedliche Archivierungs- und Kom-
primierungsformate. Hacker und
Virenautoren kdénnen nicht mit Hilfe
von unbekannten Formaten oder
komplexen Archivierungsprogrammen
heimlich Viren in Unternehmensnetz-
werke einschleusen.

Unterstiitzte E-Mail-Formate:
Mime, MS Internet Mail, MS Mail,

MS Outlook 5, Mail TNEF und andere.
Unterstiitzte Medienformate: SYS,
EXE, ELF, Java, HLP, OLE2, Access,
Shell, Perl, XML, CHM, REG, WSF,
LNK, VBA, WordBasic, PIF, VBS, BAT,
HTML (inklusive JavaScript, VBScript),
MIRC.

Archivierungs- und Exe-Dateien:
Astaro Virus Protection for the Web
kann mehr als 50 Archivierungsda-
teien 6ffnen und scannen, darunter
ARJ, GZIP, RAR, Tar, ZIP und CAB
sowie hunderte von komprimierten
Exe-Dateien.

Unterstiitzte Zeichensadtze: Alle
ANSI- und Unicode-Zeichensatze.
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